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摘要 
摘 要 
随着计算机技术和通讯技术的飞速发展，网络正逐步改变着人们的工作方式
和生活方式。随着网络技术在金融行业的全面应用，大大提高了金融行业的业务
处理效率和管理水平，促成了各项创新的金融业务的开展，改善了整个金融行业
的经营环境，增强了金融信息的可靠性，使金融服务于社会的手段更趋于现代化。
但是，同其他任何行业一样，网络安全风险伴随着网络技术在金融行业的全面应
用而全面笼罩在金融行业的每个业务角落。 
本文探讨了银行终端安全管理系统的构建以及相关技术。采用了 DuiVision
界面库开发。系统的主要功能包括用户登录登出、密码组件集成、终端安全策略
组 ID 下载、加密 KEY 盘、离线办公沙盒的使用。系统的设计与开发对银行的信
息安全保障具有极为重要的意义。 
本文首先介绍了课题的研究背景，研究现状以及银行信息安全的必要性；其
次，研究了信息安全的概念和基本内容，并在此阐述银行终端安全管理系统及其
运行模式，对银行终端安全管理系统所采用的开发方法进行描述。 
本文探讨了系统设计所采用的体系架构，并选择合适的开发工具、编程语言、
技术架构与数据库设计工具，对银行终端安全管理系统进行需求分析，设计出系
统的总体结构，并在此基础上描述了系统的流程图，报文设计，并对系统需求进
行数据库的设计。 
本文最后阐述了系统实现过程及相关技术，详细说明其界面的实现与功能代
码的设计实现。 
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Abstract 
Abstract 
With the rapid development of computer and communication technologies, the In
ternet has dramatically changed the way people work and live. Due to the overall appl
ication of internet technologies in the finance industry, the efficiency of conducting fi
nancial business and management have been raised, and it develops different creative 
financial business, improving the whole financial industry and increasing the reliabilit
y of financial information as well as making financial service more modernized. As th
e same to any other industries, however, the Internet security risk has been everywher
e since it is applied to financial industry. 
This dissertation discusses the construction of bank security terminal systems an
d relevant technologies, which uses the DuiVision. The main functions of the system a
re signing in and out, cryptographic component integration,terminal security policy gr
oup ID download,encrypted key disk and uses of offline office sandbox. There is a vit
al significance to bank information security as the design and development of system. 
This dissertation firstly introduces the study background, study status and the nec
essity to bank information security of issue. Furthermore, it considers the concept and 
basic contents of information security. It also claims the bank terminal security manag
ement system and its operational mode,describing the development method of system. 
This dissertation investigates the architecture that designs the system and choose 
the appropriate development tool, programming language, technology architecture an
d data design tool to analysis the bank terminal security management system, and to d
esign the whole architecture of system. Based on this, this dissertation describes the fl
ow chart, message design and the data design. 
Finally, this dissertation states the realization process of system and relevant tech
nologies, which particularly explains design realization of interface and functional cod
es. 
Key Words：Bank; IS(Information Security); Management Information System;  
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第一章 绪论 
1.1 项目背景与意义 
随着计算机技术的兴起，银行的各项业务越来越依赖计算机技术和信息技
术，银行所要面临的信息安全隐患也在日渐增加。电子商务和互联网的发展使得
银行遭受外界或者内部攻击的可能性大大增加。对于发达国家来说我国的信息技
术相对来说还比较落后。首先，从国家范围来看，系统设施还不够完善，无论是
系统设施的完备性、尖端性；还是其应用的广泛性、多样性，都与发达国家存在
着差距；其次，信息人才的缺乏，尤其是缺乏维护银行信息安全的复合型人才；
再次，从国家法律对银行信息安全的保护来看，我国人民银行尽管已经制定了一
些法规，但是其权威性和实际管理力度还不够。近年来，信息犯罪在我国已呈上
升趋势，如果没有强有力的保障，针对银行系统的信息犯罪必然还会增多[1]。 
在当前形势下，一方面，由于网络资讯的发达和电子商务等涉及网络渠道业
务的占比不断增多，银行信息面临着越来越多的外部风险，如客户重要信息泄漏、
黑客对银行信息系统的网络攻击、银行信息系统自身架构存在安全隐患等；而另
一方面看，银行客户本身乃至整个社会对个人财产信息等隐私保护的重视成都加
大，企业客户或重要个体客户对银行安全系数要求的不断提高等。各种内外因素
影响下，客观上要求我国银行必须加强对信息安全风险的管理，对信息风险识别
能力不断提高，但是现阶段受到技术、人才、设备、管理体系等方面的制约，我
国银行信息系统对风险识别的总体水平有待提高[2]。 
对于银行来说，安全隐患是无处不在的，不当当有来自外界的安全隐患，如
互联网传播的病毒，木马的入侵，还有一些来自行内自己的安全隐患，如员工泄
漏重要数据而造成客户的利益受到损失，亦或者是由于行内员工对于计算机知识
的匮乏而导致的损失等。所以当务之急银行就需要一套集成监控，杀毒，管控设
备等一系列功能于一体的安全客户端，从而降低行内重要数据泄漏，丢失的风险。 
对于银行基层员工来说，必须要严格个人存储工具的管理。随着科技的发展，
移动存储设备体积越来越小，容量变大，私密性也变强，稍一放松管理就容易出
现泄密事件[3]。所以必须严格对 U口进行实施管控和监控，保证数据安全。 
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不仅仅是 USB 口的管控，网络的管控也刻不容缓，因为大部分的泄密，或者
系统感染病毒，木马从而造成损失的源头都是因为网口，所以对于银行的内外网
不打通是很有必要的，从而还有约束员工私自在工作环境上外网。因为病毒技术
发展到今天，病毒技术与黑客技术已经互相结合，病毒制作者大量使用黑客入侵
技术并将其植入程序中，传统病毒威胁性越来越大，它们无一例外地与网络结合，
并同时具有多种攻击手段。一旦感染，不仅占用系统资源、破坏文件，还会受到
网络攻击，被窃取涉密信息。所以终端安全系统也必须集成杀毒软件。 
进行银行终端安全管理系统的设计和开发的实际意义如下： 
1、简化了我国银行终端安全管理的流程，为保障银行数据，信息安全提供
的有力的保障。 
2、有效管控了银行人员的电脑接口，网络，从而大大减少了泄密的可能。 
3、银行终端安全管理系统的研发，减少了银行对于行内人员管理工作的成
本，减轻了管理人员的工作压力。 
1.2 国内外研究现状 
我国在应用方面与系统安全的研究同先进国家存在较大的差距 [4]。 
在银行信息化方面，现阶段银行普遍比较重视信息化，特别是微信、支付宝
等第三方支付方式如雨后春笋般冒出来后，银行的安全问题就更应该得到重视，
以免造成难以挽回的损失。本设计主要用到的技术架构是客户端/服务端架构，
即 Client/Server 架构，又称为客户机/服务器模式[5]。客户端/服务器架构的程序
一般需要专用网络或在局域网中使用，软件开发的重点是业务流程的分析于设
计，而且其用户群比较少，因而信息的泄漏比较少，所以终端安全管理系统选择
了这种架构来开发。软件开发的技术架构离不开软件开发的基本思想，即面向过
程思想和面向对象思想[6]。 
就上面说的之所以选择客户端/服务端的架构来设计这套系统，主要是行内
办公网络必须和外网分开，如果内外网一旦打通就有着不可预知的风险。未来的
城市提倡智能化，网络能在随时随地使用，这给了黑客创造了攻击的机会。未来
的城市高度依赖新兴网络信息技术，其安全性也高度脆弱：工业互联网控制系统
一旦被攻击，安全生产事故可以被人为制造；公共服务系统一旦被入侵，市民隐
私无存，服务中止，城市关键基础设施将被破坏；如此等等[7]。 
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在当前环境下，随着银行经营的多样化，银行规模也越来越大，员工也越来
越多，这必然造成管理难度的加大，从而银行系统被入侵的可能性就越来越大。
所以作为银行的目标，不仅仅是要杜绝外在的安全隐患，还要从自身内部做好安
全措施，双管齐下，这样才能最大限度的保障银行的安全，进而保障人们的财产
安全。 
1.3 本文研究内容和组织结构 
本文探讨 C/S 模式下的银行终端安全管理系统，本文是依据软件工程理论对
银行终端安全管理系统进行了系统的设计和实现工作。在系统的需求分析工作
中，通过与银行办公人员、银行信息技术部、开发部进行沟通和交流，获取系统
的总体业务需求、业务逻辑和设计方案，在系统的设计工作中，依据系统的需求
分析结果进行系统的总体框架设计、主要功能模块、数表设计、报文头设计和网
络拓扑设计的设计，使用流程图的方式对业务逻辑进行了设计；在系统的实现工
作中，主要是依据系统设计的结果进行系统的具体实现工作，包括系统的界面实
现、数据库操作实现和代码实现；在系统的测试工作中，主要是利用绿灯测试法
对系统进行详细的功能验证和数据验证，以此来保证系统能够顺利上线运行。 
本文共有七章，内容分别为： 
第一章：主要提到了当前银行信息安全现状，当前存在的问题和解决方案，
阐述进行银行终端安全管理系统开发的意义和实际价值。 
第二章：介绍了进行银行终端安全管理系统设计和开发过程中使用的关键技
术。 
第三章：银行终端安全管理系统的需求分析工作，包括系统需求分析，系统
各个功能模块的流程图设计和角色的用例分析以及非功能性需求分析工作。 
第四章：在第三章需求分析工作的基础之上进行银行终端安全管理系统的系
统设计工作，进行系统的总体框架设计，然后进行系统数据库表设计和各个组件
的设计。 
第五章：依据前面分析的成果，进行银行终端安全管理系统的实现工作，主
要是进行数据库操作的实现和系统主要功能模块的实现，在系统主要功能模块实
现中主要介绍功能模块的实现逻辑和界面设计。 
第六章：介绍了银行终端安全管理系统的系统测试工作，主要介绍怎样通过
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绿灯测试法进行系统各个功能模块的测试，包括提供测试用例和测试结果。 
第七章：进行银行终端安全管理系统设计和开发等过程的全文总结，总结系
统后期还需要完善的地方。
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第二章 相关技术介绍 
本系统的设计和开发使用到了许多技术和工具。下面将介绍进行本系统开发
的平台技术、程序设计使用的工具以及系统使用的数据库技术。 
2.1 DuiVision 界面库 
DuiVision 界面库是参考了仿 DuiEngine、DuiLib 等多个基于 DirectUI 的界面
库开发的。 DirectUI 技术一般是指将界面控件都拉到一个窗口上，这些控件需要
自己重新编写封装它们的逻辑，而不是使用 Windows 控件。 这种开发方式可以
大大提高开发效率。并且通过美工的设计，可以使界面更美观。  
2.2 Visual Studio 工具简介 
Visual Studio是微软公司研发的一款软件开发平台和一个全面集成的开发环
境，Visual Studio 经历了 2002、2003、2005、2008、2010 等主要版本，Visual Studio
主要用于编写和调试代码，然后可以发布程序。随着 Visual Studio 版本的不断更
新，其功能变得异常强大，安全性和稳定性也有很好的保障，Visual Studio 已经
成为目前最流行的 Windows 平台应用程序开发平台[8]。Visual Studio 之所以如此
的流行和受到软件开发人员的喜爱，主要是由于 Visual Studio 具有以下优点。 
1、Visual Studio 能够加速开发，Visual Studio 中集成了大量的、优秀的和使
用的组件、类库和 Web 控件，程序界面的设计往往只需要拖动一些控件就可以
完成，程序开发人员可以将大部分的精力投入到软件系统的业务逻辑设计和疑难
问题的解决上，大大的节省了开发的时间。 
2、Visual Studio 的人性化管理，Visual Studio 集成开发环境包括多个可以停
靠或浮动的面板，主要包括“工具箱”、“属性”、“服务器资源管理器”和“解
决方案资源管理器“等面板[9]。其中“解决方案资源管理器“主要用于显示当前
所有的程序文件；”工具箱“用于管理各种 Web 控件；”属性“面板用于管理
当前选中对象的属性值；”服务器资源管理器“面板用于管理服务器和数据连接。
各个面板各负其责、相互联系，提高了软件项目工程的管理效率。 
3、Visual Studio 的多语言支持，Visual Studio 开发平台是一个综合型的软件
开发平台，它支持大部分常用的 Windows 平台的软件编程语言。Visual Studio
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的多语言支持是的大型软件工程项目的研发过程中，不需要在不同的开发平台下
频繁切换，因此 Visual Studio 的多语言支持功能能够很好的提高系统软件的开发
效率。 
2.3 SQL Server 2005 数据库 
目前主流的数据库管理系统有甲骨文的 Oracle，微软公司的 Microsoft SQL 
Server、IBM 公司的 db2 等等。其中 Oracle 数据库和 db2 数据库主要应用于银行、
电信和金融等大型系统中；SQL Sever 数据库主要应用于中小型工程系统中。本
文阐述的银行终端安全管理系统使用的是 SQL Server 2005，它从微软公司的
SQL Server 2000 版本发展而来，它具有以下新的特性和功能。 
首先 SQL Server 增加了数据库镜像（在 SQL Server 2000 这个版本就可以通
过复制功能来创建一个备用服务器，实现主服务器中数据库数据的备份、重新存
储）技术。它是微软引入的一个内建的工具，主要用于恢复数据[10]。 
其次 SQL Server 2005 改进了数据访问和 Webservice 技术。在 SQL Server 
2005 中可以不通过使用 IIS 这样的中间层 Listener，而直接通过 HTTP 访问 SQL 
Server。可以通过 Webservice 接口执行 SQL 语句、调用函数和存储过程。进行
数据查询后的结果可以使用 XML 格式进行返回，方便数据的解析和处理。热添
加处理器功能。随着系统业务量和数据量不断增加，数据库服务器的处理器资源
也会面临消耗殆尽的风险，Microsoft SQL Server 2005 支持在不停止数据库、不
影响前台业务的情况下热添加处理器，这项新功能使得数据库的维护工作更加便
利。 
另外，SQL Server 2005 增加了数据压缩功能。随着系统业务量和数据量不
断增加，数据库服务器的存储资源也会压力越来越大，扩充磁盘空间会大大增加
系统成本，使用辅助压缩软件进行数据压缩耗时长且压缩率比较低，Microsoft 
SQL Server 2005 提供的数据备份压缩功能，能够很好的解决这个问题。  
2.4 动态链接库 DLL 简介 
动态链接库：DLL（Dynamic Link Library），是一个包含可由多个程序同时
使用的代码和数据的库，并且它不是可执行文件。它提供一个方法，这让进程能
够调用不属于该进程代码的函数。DLL 包含多个进程分开存储的函数。有助于
共享资源和数据。 
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由于 DLL 能够共享资源和数据，所以充分利用 DLL 库文件，将有利于提高
程序开发的效率[11]。 
2.5 本章小结 
本章节主要介绍设计开发银行终端安全管理系统所用到的一些关键技术，包
括基础介绍、DuiVision 界面库介绍、Visual Studio、SQL Server 2005 数据库，为
后续的工作做好充分的准备。 
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